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l. Présentation

1. Présentation du stage

J'ai choisi ce stage dans le domaine SISR pour améliorer mes connaissances en
réseaux. Ce stage s’est déroulé a I’'HOpital Paul-Doumer & Labruyere (60140), pour
une durée de 1 mois du 3 juin 2024 au 28 juin 2024. Je me suis permis d’utiliser mes
contacts pour trouver cet endroit et j'ai préalablement passé des entretiens sous forme
téléphoniques avec mon tuteur.

2. Présentation de I'organisation

L’Hopital Paul-Doumer situé a Labruyére (60140), est un hopital gériatrique et un
établissement hospitalier, qui accueille des patients agés de plus de 60 ans pour du
court, moyen, long séjour et journalier afin de réaliser des soins ou examens qui
nécessitent la proximité d'un plateau technique. L’Hopital Paul-Doumer fait partie de
I'AP-HP (Assistance Publique — Hopitaux de Paris).

L’AP-HP est un centre hospitalier universitaire a dimension européenne mondialement
reconnu. lls ont une triple mission de soins, d'enseignement et de recherche. Leurs 38
hépitaux accueillent chaque année plus de 10 millions de personnes malades : en
consultation, en urgence, lors d’hospitalisations programmeées ou en hospitalisation a
domicile. lls assurent un service public de santé pour tous, 24h/24. C’est pour eux a la
fois un devoir et une fierté.

3. Présentation du service informatique

Le SIL (service informatique local) de I'hépital Paul DOUMER se compose de 2
intervenants :

- Mr WASSOUF Stéphane : Ingénieur informatique
- Mr SARRAZIN Nicolas : Technicien informatique

En général, le SIL procéde aux interventions/missions du site avec le DSN (Direction
des services numériques) de 'AP-HP, il se peut qu’il est recours a des sous-traitants
extérieurs pour effectuer certaines taches (tirage de cable, ...).
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Baie de brassage :

4. Présentation de I'environnement réseau et des applications

* Le réseau de I'hdpital Paul Doumer est réparti avec 7 baies informatiques sur le site,
le tout relié a la baie principale de la salle informatique.

* Pour ce stage, nous avons utilisé les logiciels :

- Microsoft Windows 10 et 11

- Microsoft Office 2021

- Microsoft Teams

- Environnement Microsoft

- Citrix qui donne acceés aux applications métiers de 'AP-HP :

- Application médicale ORBIS : suivi dossier de soins patient, traitement,
réeéducation, alimentation, ...

- Application logistique SAP : suivi de linventaire hospitalier de chaque
service, demande d’achat, commande, validation de livraison, ...
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[I. Missions

1. Premiére mission

a. Objectif

Dans le cadre d'un renforcement de la sécurité de la messagerie interne AP-HP
consultée depuis I'extérieur du réseau, la DSN a mit en ceuvre l'authentification a
double facteur. Nous avons effectué de la fagon suivante l'installation de Microsoft
Authentificator sur 'ensemble du personnel qui est environ de 350 personnes.

b. Matériels, logiciels utilisés

Microsoft Authentificator est une application disponible sur I’App Store et le Play Store.

Elle sert de A2F (authentification a double facteur), qui contribue a rajouter une
protection avec un code a 6 chiffres qui change toutes les 30 secondes en plus de
l'identifiant et du mot de passe.

c. Description des taches réalisées

Pour télécharger cette application, il faut soit se diriger dans I'App Store ou le Play
Store et indiquer Microsoft Authenticator dans la barre de recherche ou pour étre s(r,
il faut passer par le QR CODE qui se trouve sur I'annexe 1.

Avant toute prestation de notre part, il faut disposer :
+ de son Identifiant et son mot de passe AP-HP.
+ d’un téléphone portable Android/IOS

* de I'application de Microsoft installée

Pour commencer l'installation de I'A2F, il faut se rendre sur le site suivant :

https://mysignins.microsoft.com

Saisir son adresse de messagerie professionnelle dans l'onglet "se connecter” puis
ensuite renseigner son mot de passe.

Continuer d’accepter les conditions jusqu’a I'obtention d’'un QR CODE.
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Par la suite, scanner le QR CODE avec son téléphone sur I'application Authentificator
pour par la suite synchroniser son compte de sa messagerie professionnel avec
I'application.

Le site va donc demander de saisir un numéro a 2 chiffres pour valider I'opération de
I'authentification.

Puis si cela se passe comme il faut un message de validation apparait.

Maintenant avoir accés a sa messagerie depuis I'extérieur du réseau, il faut se rendre
sur le site précedent, se connecter a son compte Microsoft et ensuite renseigner le
code a 6 chiffres qui change toutes les 30 secondes.

all SFR 4G @ 81% @m)

< Xy

Assistance publique -
hopitaux de Paris
@aphp.fr

Notifications activées

% Vous pouvez utiliser cet appareil pour approuver les
notifications de vérification de vos connexions

Code de mot de passe a usage unique

@ 132 204

|} Activer la connexion par téléphone
P Changer le mot de passe
& Mettre ajour les infos de sécurité

@ Passer en revue les activités récent...

Nous avons réalisé cette action sur environ une centaine de personnes.
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2. Deuxiéme mission

a. Objectif.

Remplacement et installation pour un total de 58 nouvelles bornes wifi car les
anciennes étaient défectueuses et ne fonctionnaient plus correctement. Les bornes
ont dd étre installées programmées et testées pour étre sur du bon fonctionnement de
celles-ci.

b. Matériels, logiciels utilisés
- Borne wifi de chez ARUBA modéle AP-515 qui seront alimentées en PoE (Power on
Ethernet)

- Contrbleur de bornes wifi relié sur les routeurs du réseau interne

- Cables Ethernet

c. Description des taches réalisées.

Déballage des bornes et attribution d’un identifiant. Puis connexion au réseau pour
configuration de celles-ci.
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Une fois configurer, nous avons fait la répartition des bornes dans des cartons pour
les préparer dans chaque batiment. Malheureusement, avec la fin de mon stage, je
n’ai pas pu mener a fin ce projet.

3. Troisiéeme mission

a. Objectif.

Préparation d’anciens équipements informatiques (ordinateurs, pc portables, écrans)
pour I'association E2RS (Eco-Récupération et Réparation Solidaire).

Lien vers leur page web https://e2rs.org/
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b. Matériels, logiciels utilisés.

- Station d’accueil de disque dur

- Ordinateur en mode Administrateur

c. Description des taches réalisées.

Nous avons recensé le matériel pour la donation (numéro d’inventaire interne, modele
et numéro de série). Une fois cette tache effectuée, nous avons démonté les
ordinateurs, tour et portable, pour récupérer les disques durs et les formater
rapidement, puisque I'association effectue un formatage complet avec attestation de
destruction de données fournies.

Par la suite, nous avons conclu une date pour que I'association récupeére le matériel et
signés un document d’attestation de don.
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[1l. Bilan et conclusion

Effectuer un mois de stage au sein de I'un des hopitaux de I'AP-HP a Paul Doumer
m'a offert I'opportunité de renforcer mes compétences en infrastructure et matériel
informatique, tout en élargissant mon réseau professionnel. Grace a une équipe
bienveillante et compétente, les difficultés rencontrées ont été minimales. Je garde un
excellent souvenir de cette expérience, qui m'a non seulement permis de consolider

mes connaissances techniques, mais aussi de tisser de nouvelles relations.

IV. Remerciements

Je tiens a exprimer ma gratitude a M. SARRAZIN pour m'avoir offert cette opportunité
de stage dans le secteur informatique. Merci pour la confiance qu'il m'a accordée, me
permettant ainsi de vivre une expérience enrichissante et formatrice dans ce domaine.
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V. Annexes

Annexe 1:

Microsoft Authentificator en photo ou sous forme de lien => lien

Authe
flas

QR

e

[=]

01 40

Pour installer
Microsoft

correspondant a
votre téléphone

ANDROID

OpetoA0

Loy e Tap e

Vous rencontrez
un probléme ?
Contacter le
support au *75

nticator,
her le
Code

La méthode d'accés aux services en ligne Microsoft et notamment TEAMS
évolue pour plus de simplicité et de sécurité.

Microsoft Authenticator remplacera d'ici la fin du mois de janvier 2024
SYMANTEC VIP ACCESS.

Prérequis

+ Awoir une adresse de messagerie AP-HP (prenom.nom@aphp fr) et
connaitre son mot de passe d'acces au réseau

» Disposer d'un téléphone portable Android/105 avec Fapplication
Microsoft Authenticator (Scanner le QRCode ci-joint pour installer
I'application ou depuis le magasin d'application rechercher « Microsoft
Authenticator »)

« Installer I'application Microsoft Authenticator sur le téléphone
portable. L'installation sur un PC ou un MAC n'est pas possible

Premiére connexion
Accéder au site hitps//mysigni

B Microsoft

Se connecter

Saisir son adresse de messagerie AP-
HP et cliquer sur suivant

LIP
=,

05

ASSISTANCE (-]} HOPITALX
PUBLICUE DE PARIS

Ressaisir son adresse de messagerie
AP-HP et son mot de passe d'accés
au reseau de FAP-HP.

Mota : Depuis un poste de travail AP-
HF connecté ou réseau interne, cette
fenétre ne s'offiche pas, vous passez
directement o 'etape suivante.

Connactig-winr aves watee adnesse de messagerio ol
vikre mof de pasws AP-HP

ou
274000

= Cliquer sur suivant

ASSISTANCE -]} HOPITALIX
PUBLIQLE DE PARIS
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https://wsso-gaiap.aphp.fr/pxpadmin/uaseua/authenticator/MFA_MS_Authenticator.pdf

Yous rencontrez
un probléeme 7
Contacter le
support au *75
ou
01 40 27 40 00

Cliquer sur suivant

é Lancer Microsoft Authenticator
depuis votre téléphone. Cliquer sur
licéne + situé en haut a droite.
Sélectionner « Compte professionnel
ou scolaire =, Sélectionner Scanner
un code QR. Scanner le code QR
Cliquer sur Suivant

]

Une séquence de 2 chiffres s'affiche
sur votre poste de travail. Il faudra la
ressaisir sur votre téléephone.

Cliguer sur Suivant

Cliquer sur Terming

ASSISTANCE HOPITAUX
FUBLIQUE DE PARIS

vy aphp.fr
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